     Lądek Zdrój, 12.10.2022 r. 
O G Ł O S Z E N I E  O   Z A M Ó W I E N I U

Dotyczy: postępowania o udzielenie zamówienia publicznego na „Dostawa i wdrożenie oprogramowania, usługa szkolenia oraz opracowanie dokumentacji na podstawie zarządzenia nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 
2022 r.” Numer sprawy: 14 / P podst. / 22 .  

Działając na podstawie art. 270 ust.1 ustawy z dnia 11 września 2019 roku - Prawo zamówień publicznych ( Pzp ) (t. j. Dz. U. z 2021 r. poz. 1129 z póz. zm.) zawiadamiam o wszczęciu postępowania o udzielenie zamówienia publicznego.
I.  Nazwa (firma) i adres zamawiającego:
Nazwa zamawiającego: 23 Wojskowy Szpital Uzdrowiskowo-Rehabilitacyjny SP ZOZ 
Adres zamawiającego: 57-540 Lądek Zdrój, Pl. Mariański 7/8, adres do korespondencji, ul. Jadwigi 1 
Telefon:                        74 8117-219, Faks: 74 8140 946 ; Godziny urzędowania: od 07:00 do 14:35
strona internetowa: www.przetargi.23wszur.pl ; poczta elektroniczna - przetargi@23wszur.pl
adres skrzynki ePUAP:   /23wszurspzoz/przetargi ( komunikacja elektroniczna )
II. Określenie trybu zamówienia:

Postępowanie prowadzone jest na mocy art. 275 pkt. 1) ustawy Pzp. w trybie przetargu podstawowego o wartości szacunkowej powyżej 130.000,00 złotych i mniejszej niż progi unijne . 
       III. Adres strony internetowej, na której zamieszczona będzie SWZ: 
SWZ dostępna jest  od dnia zamieszczenia ogłoszenia w BZP tj. od 12.10.2022 r. 

Postępowanie prowadzone jest przy użyciu Platformy  zakupowej dostępnej pod adresem 
https://ezamowienia.gov.pl. pod w/w numerem.

Postępowanie można wyszukać ze strony głównej Platformy e-Zamówienia (przycisk „Przeglądaj postępowania/konkursy”). ( link prowadzący bezpośrednio do widoku postepowania na platformie e-Zamówienia: 
 https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-7bba40ae-4a0c-11ed-8832-4e4740e186ac 
 (ID) postępowania na Platformie e-Zamówienia: 
ocds-148610-7bba40ae-4a0c-11ed-8832-4e4740e186ac
IV. Określenie przedmiotu zamówienia: wielkość lub zakres zamówienia, informacja o możliwości składania ofert częściowych: 
1. Zamawiający podzielił przedmiotowe zamówienie na 7 zadań / części. Zamawiający dopuszcza możliwość składania ofert częściowych na wymienione w SWZ zadania, których każde stanowi odrębną część przedmiotu zamówienia. Wykonawca może złożyć ofertę na nieograniczoną liczbę wybranych przez siebie zadań - części przedmiotu zamówienia.
2. Opis przedmiotu zamówienia: 
2.1. dla ZADANIA Nr 1: Przedmiotem zamówienia jest dostawa i wdrożenie oprogramowania bazodanowego SQL Server do obsługi systemu Kuracjusz celem podniesienia poziomu bezpieczeństwa na podstawie zarządzenia nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r.

· Wykonawca zobowiązuje się w terminie nie dłuższym niż do dnia 18 listopada 2022 r.:

· dostarczyć cztery licencje komercyjne na oprogramowanie bazodanowe SQL Server w najnowszej wersji (jedna licencja komercyjna zawiera licencję na dwa fizyczne rdzenie procesora serwera),  

· zaktualizować posiadaną przez Zamawiającego bezpłatną wersję oprogramowania bazodanowego Microsoft SQL Server 2016 SP1 Express (64-bit) do najnowszej wersji komercyjnej,

· poprawnie skonfigurować najnowszą wersję komercyjną oprogramowania bazodanowego SQL Server z  systemem Kuracjusz,

· wykonać pełne wdrożenie (migrację i konfigurację) oprogramowania w okresie nie dłuższym niż 1 dzień w godzinach 22:00–6:00 zgodnie z ustalonym i zatwierdzonym przez Zamawiającego harmonogramem wdrożenia.

· Licencje muszą być licencjami bezterminowymi, fabrycznie nowymi oraz nieaktywowane nigdy wcześniej.

· Licencje muszą pozwalać na swobodne przenoszenie pomiędzy serwerami.

· Dostęp do witryny producenta umożliwiający pobieranie zamówionego oprogramowania i kluczy licencyjnych.

· Możliwość sprawdzenia legalności dostarczonego oprogramowania na stronie producenta lub infolinii. 

· Oferowane licencje muszą być zakupione w autoryzowanym kanale dystrybucji producenta.

· Dostarczone oprogramowanie bazodanowe musi w pełni współpracować z systemem Kuracjusz firmy Betasi Sp. z o.o. Zgodnie z zaleceniami producenta system Kuracjusz funkcjonuje w oparciu o bazę danych Microsoft SQL Server od wersji 2016.

szczegółowy zakres, ilość, określono w załączniku nr 3.1 do SWZ, 
kod CPV: 48612000-1  System zarządzania bazą danych 

2.2. dla ZADANIA Nr 2 : Przedmiotem zamówienia jest rozszerzenie funkcjonalności posiadanego oprogramowania antywirusowego ESET Protect Entry ON-PREM dla 77 komputerów i urządzeń mobilnych (w tym maksymalnie 5 serwerów) o rozwiązanie klasy EDR (Endpoint Detection and Response) celem podniesienia poziomu bezpieczeństwa na podstawie zarządzenia nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r.

· Nazwa użytkownika i hasło oraz klucz licencyjny dla wszystkich licencji na oprogramowanie antywirusowe ma pozostać bez zmian.

· Automatyczne zaktualizowanie licencji wszystkich posiadanych i zainstalowanych wersji oprogramowania antywirusowego ESET.

· Wykonawca udziela Zamawiającemu rękojmi oraz gwarancji jakości na przedmiot umowy oraz jego prawidłowe i należyte działanie, które obejmują okres 36 miesięcy od dnia podpisania umowy.
· Dostęp do panelu administracyjnego umożliwiającego łatwe i skuteczne zarządzanie stanowiskami komputerowymi oraz wszystkimi dostarczonymi przez Wykonawcę licencjami na oprogramowanie antywirusowe.

· Dostęp do panelu administracyjnego umożliwiającego monitorowanie aktywności urządzeń w czasie rzeczywistym, dogłębną analizę podejrzanych procesów oraz natychmiastową reakcję na incydenty i ataki.

szczegółowy zakres, ilość, określono w załączniku nr 3.2 do SWZ, 
kod CPV: 48730000-4

Pakiety oprogramowania zabezpieczającego

                 48732000-8

Pakiety oprogramowania do zabezpieczania danych

2.3. dla ZADANIA  Nr 3: Przedmiotem zamówienia jest dostawa sytemu kopii zapasowych serwerów celem podniesienia poziomu bezpieczeństwa na podstawie zarządzenia nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r.
· Wykonawca zobowiązuje się w terminie nie dłuższym niż do dnia 18 listopada 2022 r.:
· dostarczyć dwie licencje/subskrypcje na oprogramowanie do wykonywania kopii zapasowych serwerów na okres 36 miesięcy (zakup licencji/subskrypcji oznacza nabycie programu w najnowszej wersji wraz z instrukcją instalacji produktu i aktualizacjami) zgodnie ze specyfikacją techniczną (załącznik nr 3.3a do SWZ),

· dostarczyć sprzęt do przechowywania kopii zapasowych serwerów zgodnie ze specyfikacją techniczną (załącznik nr 3.3b do SWZ),

· udzielić gwarancji na dostarczony przedmiot umowy na okres ………..…. (min. 24 miesiące – zgodnie ze złożoną ofertą).

szczegółowy zakres, ilość, określono w załączniku nr 3.3 i załączniku nr 3.3a i nr 3.3b do SWZ, 
kod CPV: 48710000-8
Pakiety oprogramowania do kopii zapasowych i odzyskiwania

                 30233140-4
Urządzenia do przechowywania dostępu bezpośredniego (DASD) 

2.4. dla ZADANIA Nr 4: Przedmiotem zamówienia jest przeprowadzenie szkolenia zwiększającego świadomość pracowników w dziedzinie cyberbezpieczeństwa celem podniesienia poziomu bezpieczeństwa na podstawie zarządzenia nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r.

· Wykonawca zobowiązuje się w terminie nie dłuższym niż do dnia 18 listopada 2022 r.:

· przeprowadzić szkolenia w formie online z podziałem na grupy w pięciu różnych terminach,

· przeprowadzić szkolenia zgodnie z ustalonym i zatwierdzonym przez Zamawiającego harmonogramem oraz szczegółowym zakresem merytorycznym szkolenia,

· zapewnić materiały ze szkolenia w wersji elektronicznej,

· wydać uczestnikom szkolenia certyfikaty o ukończeniu szkolenia w wersji papierowej (jeden egzemplarz) oraz w wersji elektronicznej.

· szkolenia online będą przeprowadzone w języku polskim i będą trwać minimum 3 godziny dla grupy szkoleniowej liczącej do 25 uczestników (łączna ilość uczestników nie może przekroczyć 120 osób).

· zakres merytoryczny szkolenia musi obejmować tematykę cyberbezpieczeństwa, w tym przynajmniej:

· ochrona komputera – podstawowe zasady bezpieczeństwa;

· wycieki danych – największe wycieki w ostatnich kilku latach, jak sprawdzić czy utracono swoje dane;

· bezpieczne hasło – ogólne zasady, metody tworzenia haseł;

· socjotechnika – wyłudzanie danych osobowych, błędy popełniane przez pracowników, metody obrony;

· cyberzagrożenia – malware, phishing, ransomware, spam

· złośliwe oprogramowanie i ochrona przed nimi;

· zasady korzystania z poczty elektronicznej – identyfikacja fałszywych wiadomości;

· bezpieczeństwo podczas korzystania z przeglądarek internetowych;

· bezpieczeństwo zakupów i płatności internetowych;

· bezpieczeństwo mobilne;

· bezpieczeństwo pracy zdalnej – jak pracować na sprzęcie własnym lub służbowym;

· bezpieczne przetwarzanie danych – szyfrowanie, przechowywanie, udostępnianie;

· piractwo komputerowe;

· incydenty bezpieczeństwa i ich zgłaszanie;

· najważniejsze wskazówki dotyczące bezpiecznej pracy z komputerem.

· Wykonawca wykaże, że osoba prowadząca szkolenie przeprowadziła co najmniej 2 szkolenia z zakresu cyberbezpieczeństwa w ostatnich 3 latach przed złożeniem oferty.

szczegółowy zakres, ilość, określono w załączniku nr 3.4 do SWZ, 
kod CPV: 80550000-4 
Usługi szkolenia w dziedzinie bezpieczeństwa.
2.5. dla ZADANIA Nr 5: Przedmiotem zamówienia jest opracowanie wraz z przekazaniem praw autorskich dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) celem podniesienia poziomu bezpieczeństwa na podstawie zarządzenia nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r.

· Wykonawca zobowiązuje się w terminie nie dłuższym niż do dnia 18 listopada 2022 r.:
· dokonać oceny ryzyka oraz konsultacji i analiz niezbędnych do opracowania dokumentacji również poprzez weryfikację działalności Zamawiającego,

· przeprowadzić aktualizację, weryfikację i odpowiednio dostosować politykę bezpieczeństwa danych osobowych Zamawiającego lub opracuje dokumentację Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) - zgodnie z zakresem realizacji (załącznik nr 3.5a do SWZ) oraz w porozumieniu z Zamawiającym z uwzględnieniem całej infrastruktury, rozwiązań architektonicznych, technicznych i informatycznych Zamawiającego,
· przekazać Zamawiającemu dokumentację w wersji papierowej (jeden egzemplarz) oraz w wersji elektronicznej (pliki edytowalne .DOCX).
szczegółowy zakres, ilość, określono w załączniku nr 3.5 i załączniku nr 3.5a do SWZ, 
kod CPV: 79417000-0 
Usługi doradcze w zakresie bezpieczeństwa
2.6. dla ZADANIA Nr 6: 

· Przedmiotem zamówienia jest dostawa oprogramowania do dostępu zdalnego celem podniesienia poziomu bezpieczeństwa na podstawie zarządzenia nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r.

· Wykonawca zobowiązuje się w terminie nie dłuższym niż do dnia 18 listopada 2022 r.:
· dostarczyć dwie licencje/subskrypcje na oprogramowanie do dostępu zdalnego zgodnie ze specyfikacją techniczną (załącznik nr 3.6a do SWZ).

· Wykonawca udziela Zamawiającemu rękojmi oraz gwarancji jakości na przedmiot umowy oraz jego prawidłowe i należyte działanie, które obejmują okres 36 miesięcy od dnia podpisania umowy.
szczegółowy zakres, ilość, określono w załączniku nr 3.6 i załączniku nr 3.6a do SWZ, 
     kod CPV: 48514000-4 
Pakiety oprogramowania zdalnego dostępu

2.7. dla ZADANIA Nr 7:
· Przedmiotem zamówienia jest dostawa systemu do obsługi oprogramowania typu SIEM celem podniesienia poziomu bezpieczeństwa na podstawie zarządzenia nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r.

· Wykonawca zobowiązuje się w terminie nie dłuższym niż do dnia 18 listopada 2022 r.:
· dostarczyć system operacyjny wraz z licencjami zgodnie ze specyfikacją techniczną (załącznik nr 3.7a do SWZ),

· dostarczyć sprzęt do obsługi oprogramowania typu SIEM zgodnie ze specyfikacją techniczną  (załącznik nr 3.7a do SWZ),

· udzielić gwarancji na dostarczony przedmiot umowy na okres 60 miesięcy.
szczegółowy zakres, ilość, określono w załączniku nr 3.7 i załączniku nr 3.7a do SWZ, 
kod CPV: 48820000-2  Serwery 

                48620000-0 Systemy operacyjne

Szczegółowy zakres dostaw i usług w zakresie ich wykonania został określony we wzorze umowy ( załącznik nr 4.1; nr 4.2 nr 4.3; nr 4.4; nr 4.5; nr 4.6;nr 4.7 do SWZ ). 
Wymienione załączniki zamieszczono na stronie internetowej prowadzonego podstępowania. 


V. Informacja o wyborze oferty z możliwością prowadzenia negocjacji : 

 Zamawiający wybiera ofertę bez przeprowadzania negocjacji.  
         VI. Termin wykonania zamówienia: 
- dla ZADANIA 1: Termin wykonania przedmiotu zamówienia: do dnia 31 grudnia 2022 r. 
- dla ZADANIA 2: Termin wykonania przedmiotu zamówienia: 36 miesięcy od dnia podpisania umowy

-  dla ZADANIA 3: Termin wykonania przedmiotu zamówienia: 24 miesięcy od dnia podpisania umowy  
-  dla ZADANIA 4: Termin wykonania przedmiotu zamówienia: do dnia 18 listopada 2022 r.
 - dla ZADANIA 5: Termin wykonania przedmiotu zamówienia: do dnia 18 listopada 2022 r.
 - dla ZADANIA 6: Termin wykonania przedmiotu zamówienia: 36 miesięcy od dnia podpisania umowy

- dla ZADANIA 7: Termin wykonania przedmiotu zamówienia: 60 miesięcy od dnia podpisania umowy

        VII. Warunki udziału w postępowaniu oraz opis sposobu dokonywania oceny spełniania tych 
              warunków ( art. 273, ust. 1 ):

1. O udzielenie niniejszego zamówienia mogą ubiegać się wykonawcy, którzy:

1)
nie podlegają wykluczeniu; 

2)
spełniają warunki udziału w postępowaniu, określone w ogłoszeniu o zamówieniu oraz SWZ. 
2. Warunki udziału w postępowaniu dotyczą:

  1) zdolności do występowania w obrocie gospodarczym - zamawiający nie wyznacza szczegółowego  

      warunku w tym zakresie.

  2) uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej - zamawiający nie wyznacza szczegółowego warunku w tym zakresie.
Warunek ten zamawiający uzna za spełniony, jeżeli co najmniej jeden z wykonawców wspólnie ubiegających się o udzielenie zamówienia posiada uprawnienia do prowadzenia określonej działalności gospodarczej lub zawodowej i zrealizuje dostawy / usługi, do których realizacji te uprawnienia są wymagane. 

 3) sytuacji ekonomicznej lub finansowej - Wykonawca spełni warunek jeżeli będzie realizował  

     zamówienia bez pobierania zaliczek. Zapłata na podstawie faktury w terminie określonym we 

     wzorze umowy ( patrz § 5 ). 
4). zdolności technicznej lub zawodowej: zamawiający nie wyznacza szczegółowego warunku w tym    

     zakresie. 
3. Warunki oraz opis sposobu dokonania oceny ich spełnienia mają na celu zweryfikowanie zdolności    

     wykonawcy do należytego wykonania niniejszego zamówienia. Wykonawcy, którzy nie wykażą 
    spełnienia warunków udziału w postępowaniu podlegać będą wykluczeniu z udziału w postępowaniu. 
    Ofertę wykonawcy wykluczonego uznaje się za odrzuconą.
4. Z udziału w niniejszym postępowaniu wyklucza się wykonawców, którzy podlegają wykluczeniu na 
    podstawie art. 108 ust. 1 ustawy Pzp. 
5. Ocena spełnienia warunków udziału w postępowaniu dokonywana będzie w oparciu o złożone przez 

    wykonawcę w niniejszym postępowaniu podmiotowe środki dowodowe.
VIII. Wykaz oświadczeń lub dokumentów potwierdzających spełnianie warunków udziału w postępowaniu oraz brak podstaw wykluczenia.

Wykonawcy składając ofertę załączają do niej: Oświadczenia Wykonawcy o spełnieniu warunków udziału w postępowaniu oraz o nie podleganiu wykluczeniu ( art. 125 ust. 1 ) - wypełnione i podpisane przez wykonawcę, które stanowi załącznik nr 2; załącznik nr 6 do SWZ ; oświadczenie o nie przynalezności do grupy kapitałowej ( załącznik nr 5)  
Na wezwanie zamawiającego wykonawcy zobowiązani będą do złożenia podmiotowych środków dowodowych : wykazanych w rozdziale VII , pkt. 2 , ppkt 3 ) niniejszego ogłoszenia i uzupełnienia dokumentów / podmiotowych środków dowodowych i oświadczeń wymienionych w SWZ.  
( oświadczenie wykonawcy o przynależności albo braku przynależności do tej samej grupy kapitałowej; polisa OC ). 
            IX. Informacja na temat wadium:  Zamawiający nie wymaga wniesienia  wadium .  

          X. Kryteria oceny ofert i ich znaczenie: 
Dla zadania:  nr 1; nr 2; nr 4; nr 5; nr 6 - CENA 100  % 
Dla zadania:  nr 3 - CENA 80  % ; okres gwarancji 20 %
Dla zadania:  nr 7 - CENA 80  % ;  termin dostawy  20 %
XI. Miejsce i termin składania i otwarcia ofert: 
1. Oferty należy złożyć za pośrednictwem platformy ( patrz SWZ rozdział VIII i IX)  do dnia: 25.10.2022 
     r.  do godziny 09:30. 

2. Oferty zostaną otwarte dnia: 25.10.2022 r. o godz. 10:00 w budynku przy ul. Jadwigi 1, pok. Nr 
     105  .   

    1). Otwarcie ofert następuje poprzez użycie mechanizmu do odszyfrowania ofert, dostępnego na 

          Platformie zamówieniowej,  po upublicznieniu informacji o kwocie na sfinansowanie    

         zamówienia na platformie e Zamówienia  

    2). Niezwłocznie po otwarciu ofert Zamawiający udostępni na stronie internetowej prowadzonego    

         postępowania informacje zgodnie z art. 222 ustawy Pzp 5. 

   3). Oferta złożona po terminie wskazanym w pkt. 1 zostanie odrzucona na mocy art. 226 ust. pkt. 1) 

         ustawy Pzp. 
XII. Termin związania ofertą
Wykonawca pozostaje związany ofertą przez okres 30 dni t.j. do dnia 23 .11.2022. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert. ( art. 307 ust. 1 Pzp. ).
XIII. Informacje Zamawiającego : 
1. Zamawiający nie przewiduje zawarcia umowy ramowej.
2. Zamawiający nie dopuszcza składania ofert wariantowych. 
3. Zamawiający przewiduje możliwość zmiany zawartej umowy zgodnie z art. 454 i art. 455 Pzp. 
4. Zamawiający nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji elektronicznej 
5. Zamawiający nie dopuszcza możliwości udzielenia zamówień uzupełniających. 
6. Zamawiający nie udziela zaliczek na poczet realizacji zamówienia.                                                                
7. Zamawiający przewiduje możliwość unieważnienia postępowania o udzielenie zamówienia na podstawie art. 310 ustawy Pzp. jeżeli środki, które zamawiający zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia, nie będą mu przyznane.  
               







                   DYREKTOR

       mgr inż. Zdzisław PUZIO  

Sporządził: Alicja Chrzanowska, tel. 74 8117-218, lub 501 956 054
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